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DES FORMATIONS

QUALIFIANTES ET CERTIFIANTES
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NOS SOLUTIONS @,

NOS FORMATEURS

FAITES NOUS PART DE VOTRE PROJET

€€ Tous nos formateurs sont
des consultants et des
professionnels experts
dans leur domaine
d’intervention [..] 9

Une entreprise et vous souhaitez développer les
compétences de vos salariés ? Renforcer votre marque
employeur ? Renforcer la prévention et la sécurité dans
vos locaux ?

Un particulier (salarié ou demandeur d’empiloi) et vous
souhaitezacquérirourenforcervoscompétencessurles
outils informatiques, en soft sills ou en développement
personnel ? Obtenir une certification professionnelle ?

Formation en groupe ou sur-mesure, en centre ou sur
site. Présentiel, distanciel, e-learning, apprentissage
mixte (blended learning). Nos stages comprennent des
mise en situation et de nombreux travaux pratiques.
Nos certifications professionnelles vous permettrons de
mettre en avant votre expertise.

Nos formateurs sont a la fois professionnels et interve-
nants, ils vous font bénéficier de leur expérience pro-
fessionnelle cumulée & leur compétence pédagogique.
Quel que soit votre niveauy, ils sauront vous écouter et
vous accompagner pour vous aider @ acquérir toutes
les compétences nécessaires.

0472642519
formation@devictio.fr
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Référence : WESEC667

Nombre de stagiaires max : 5

Public en situation de handicap :
Notre organisme est charté Handicap +. Chaque apprenant en situation de handicap peut effectuer une
demande d'adaptation de sa formation a l'adresse suivante : handicap@devictio.fr

Public visé :

Webmaster, Développeur, toute personne connaissant les langages web et souhaitant sécuriser son site web.
Objectifs :

Maitrisez les concepts essentiels et les techniques afin de pouvoir sécuriser son site web et son poste de
travail (PC)

Compétences visées :

Connaitre les hackers et leurs méthodés.

Savoir identifier les failles d’'un site web.

Etre capable de sécuriser son site web.

Etre capable de mettre en place un systeme d’alerte.
Connaitre les risques liés a I'utilisation d'un PC et d'internet

Moyens techniques et pédagogiques :

Mises en situation par le biais d’exercices.

Répétitions des manipulations pour mémoriser I'utilisation des outils présentés.
Un ordinateur par personne.

Support de cours remis sur clé USB ou en format papier a la fin de la formation.

Modalités d'évaluation :

www.devictio.fr| 04 72 64 2519

4/10




DEVI oM Machs PiXio
f

by Devictio by Devictio

ormations

Une évaluation pédagogique (orale et/ou écrite) est effectuée a la fin de votre formation afin d’attester
I'acquisition de connaissances.
Exercice de synthése.

Validation de la formation :

Attestation de fin de formation envoyée par mail.

Pré-requis : Connaitre le langage HTML. Avoir des notions de PHP.

Points abordés :
Introduction

¢ Qui sont les hackers ?
e Pourquoi attaquer un site ?
e Les nouvelles menaces ?

Les différents types d’attaques

e Les attaques visibles
e Les attaques invisibles
e Cas particuliers des attaques

La vulnérabilité des sites internet

e L'URL

Les formulaires
Les uploads

Les widgets

Les mots de passe

Se défendre : la prévention

e Filtrer les visiteurs indésirables

e Sécuriser le code informatique et les requétes

e Sécuriser les formulaires

e Sécuriser I'accés au back-office

e Mise a jour réguliere des plugins, widgets et CMS
e Analyse des fichiers Log

www.devictio.fr| 04 72 64 2519
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Se défendre : les alarmes

e Mise en place d'un systeme d’alarme pour détecter les intrusions dans un site web
Se défendre : les sauvegardes

e Sauvegarde des fichiers PHP

e Sauvegarde de la base de données

e Fréquence des sauvegardes

e Solution proposée par votre hébergeur ou autre solution personnalisée

Les attaques par hamegonnage (le phishing)

e Comment s’en protéger
e Comment réagir en cas d'attaque

Les attaques de faux supports techniques

e Comment s’en protéger
e Comment réagir en cas d'attaque

Les attaques par rangonware (fichiers chiffrés avec demande de rangon)

e Comment s’en protéger
e Comment réagir en cas d'attaque

Protéger votre PC dans un environnement Windows

e Les antivirus

e Les mises a jours logiciels et matériels

e Gestion des mots de passe

e Séparer les usages professionnel et personnel

e Sécuriser votre appareil mobile (tel, tablette, portable)
e Les risques liés aux réseaux sociaux

e Sauvegarder ses données

Les piéces jointes

e Apprendre a reconnaitre les emails a risques
* Les extensions a risques dans les pieces jointes

Les périphériques a risques

e Clés USB
e Disques durs portables

www.devictio.fr| 04 72 64 2519
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e Cables de recharges

Mise en pratique
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FINANCEMENT

COMMENT FINANCER SAFORMATION?

IL EXISTE PLUSIEURS DISPOSITIFS DE FINANCEMENT

Compte Personnel de Formation (CPF)
AIF (P6le Emploi)

FNE-Formation

Fonds d’assurances formations (FAF)
Contrats cadres

Opérateurs de compétences (OPCO)

Plan de Développement des compétences

www.devictio.fr | formation@devictio.fr 9/10
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CONTACTEZNOUS!

DE FORMATION
C 0472642519 ) PROFESSIONNELLE

@ 12 place Bir Hakeim - 69003 Lyon (siege)

. . Q 57 rue d’Amsterdam - 75008 Paris
magnis-formation.fr
= formation@devictio.fr
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