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PROGRAMME
Formation Sécurité Web et
des TIC
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Formation Sécurité Web et des TIC

Référence : WESEC667

Nombre de stagiaires max : 5

Public en situation de handicap :
Notre organisme est charté Handicap +. Chaque apprenant en situation de handicap peut effectuer une
demande d'adaptation de sa formation à l'adresse suivante : handicap@devictio.fr

Public visé :

Webmaster, Développeur, toute personne connaissant les langages web et souhaitant sécuriser son site web.

Objectifs :

Maîtrisez les concepts essentiels et les techniques afin de pouvoir sécuriser son site web et son poste de
travail (PC)

Compétences visées :

Connaître les hackers et leurs méthodés.
Savoir identifier les failles d’un site web.
Etre capable de sécuriser son site web.
Etre capable de mettre en place un système d’alerte.
Connaître les risques liés à l’utilisation d’un PC et d’internet

Moyens techniques et pédagogiques :

Mises en situation par le biais d’exercices.
Répétitions des manipulations pour mémoriser l’utilisation des outils présentés.
Un ordinateur par personne.
Support de cours remis sur clé USB ou en format papier à la fin de la formation.

Modalités d'évaluation :
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Une évaluation pédagogique (orale et/ou écrite) est effectuée à la fin de votre formation afin d’attester
l’acquisition de connaissances.
Exercice de synthèse.

Validation de la formation :

Attestation de fin de formation envoyée par mail.

Pré-requis : Connaître le langage HTML. Avoir des notions de PHP.

Points abordés :

Introduction

Qui sont les hackers ?
Pourquoi attaquer un site ?
Les nouvelles menaces ?

Les différents types d’attaques

Les attaques visibles
Les attaques invisibles
Cas particuliers des attaques

La vulnérabilité des sites internet

L’URL
Les formulaires
Les uploads
Les widgets
Les mots de passe

Se défendre : la prévention

Filtrer les visiteurs indésirables
Sécuriser le code informatique et les requêtes
Sécuriser les formulaires
Sécuriser l’accès au back-office
Mise à jour régulière des plugins, widgets et CMS
Analyse des fichiers Log
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Se défendre : les alarmes

Mise en place d’un système d’alarme pour détecter les intrusions dans un site web

Se défendre : les sauvegardes

Sauvegarde des fichiers PHP
Sauvegarde de la base de données
Fréquence des sauvegardes
Solution proposée par votre hébergeur ou autre solution personnalisée

Les attaques par hameçonnage (le phishing)

Comment s’en protéger
Comment réagir en cas d’attaque

Les attaques de faux supports techniques

Comment s’en protéger
Comment réagir en cas d’attaque

Les attaques par rançonware (fichiers chiffrés avec demande de rançon)

Comment s’en protéger
Comment réagir en cas d’attaque

Protéger votre PC dans un environnement Windows

Les antivirus
Les mises à jours logiciels et matériels
Gestion des mots de passe
Séparer les usages professionnel et personnel
Sécuriser votre appareil mobile (tel, tablette, portable)
Les risques liés aux réseaux sociaux
Sauvegarder ses données

Les pièces jointes

Apprendre à reconnaître les emails à risques
Les extensions à risques dans les pièces jointes

Les périphériques à risques

Clés USB
Disques durs portables
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Câbles de recharges

Mise en pratique
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NOS TARIFS

INTRA dans toute la France sur devis

* Nos formations ne sont pas soumises à la TVA
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